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*Esta atualizagéo consolidou e atualizou os manuais de Cépias de seguranga de sistemas e banco de dados, Controle de acesso fisico ao CPD
e Concessao de acesso aos sistemas.

1. INTRODUCAO

O ambiente de Tl da Maringa Previdéncia é mantido na infraestrutura da Prefeitura
Municipal de Maringd, sob responsabilidade da Agéncia Maringa de Tecnologia e Inovacao.

Os principais softwares utilizados sao:

|.  Softprevi, da empresa Actuary, fornecido na modalidade SaS (Software as a Service —
Software como servico);
Il. Elotech Gestédo Publica;
[ll.  Senior.

Quanto ao controle de acesso logico, a infraestrutura da Prefeitura é responsavel
por determinar quais s&o as permissdes que cada usudrio tem dentro da rede da Prefeitura.
Desta forma, na camada de rede essa responsabilidade fica para o dominio e o AD,
administrado pela Geréncia de Infraestrutura Tecnologica.

O mapeamento e manualizacdo visa assegurar a padronizagdo de execucgao,
desempenho, qualidade e reprodutividade dos processos.

O presente manual, apo6s aprovagdo do Diretor-Presidente, passa a integrar o
conjunto de procedimentos padrao da Maringa Previdéncia.

2. REGULAMENTACAO UTILIZADA

. POLITICA DE GOVERNANGA EM PRIVACIDADE E PROTECAO DE DADOS 2024
(7322164);
Il. POLITICA DE CONTROLE DE ACESSO DA PREFEITURA DE MARINGA 2024 ( 7322154);
lll. POLITICA DE BACKUP PREFEITURA MUNICIPAL DE MARINGA 2024 ( 7322160);
IV. PLANO DE RESPOSTA A INCIDENTES DE SEGURANGCA 2024 ( 7322153);
V. POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS - ACTUARY (7322125);
VI. TERMOS E CONDICOES DE USO DA PLATAFORMA SOFTPREVI - ACTUARY
(7322151).

3. OBJETIVO

Este manual tem por objetivo determinar as responsabilidades dos envolvidos e
descrever como sao executados o0 processo de copias de seguranca dos sistemas e bancos de
dados, o processo de liberacdo de acesso fisico, o processo de liberacdo de acesso l6gico aos



sistemas utilizados pela Maringa Previdéncia.

4. RESPONSABILIDADES

Os responsaveis pelos processos de Seguranga da Informacdo estdo definidos
conforme a matriz de responsabilidade a seguir.

Para analise da matriz, considera-se:

P — Principal responsavel;
C — Co-responsavel.

CONTROLE SETOR

ATIVIDADES AMTECH | ACTUARY INTERNO | DEMANDANTE
Processo de cépias de seguranca de sistemas e
banco de dados dos respectivos sistemas sob P P
responsabilidade
Controle de acesso fisico das respectivas unidades P P
Concesséao de acesso a rede e sistemas da
. o P C
Prefeitura de Maringa
Concessao de acesso ao sistema Softprevi - Actuary P P C

5. MANUALIZACAO DAS ATIVIDADES

5.1. PROCESSO DE COPIAS DE SEGURANGCA DE SISTEMAS E BANCO DE DADOS

5.1.1. Procedimentos de backup - Agéncia Maringa de Tecnologia e Inovacao

Sao realizados pela Prefeitura Municipal de Maringa o backup da base de dados
dos sistemas presentes na organizacdo em um periodo diario, semanal e mensal de forma
automatica, conforme segue:

Agendamento: Automatico
Midia: FITA LTO (midias armazenadas em cofre, localizado em sala climatizada)
Rotina: Diario, Semanal, Mensal

5.1.1.1. Rotina de Backup e Tempo de Retencéao

PERIODO RETENCAO
Backup diario Processado de segunda a quinta-feira Dos sete ultimos backups
Backup semanal  Backup diario processado as sextas-feiras Das quatro ultimas semanas
Backup mensal Backup diario processado na ultimo sdbado do més Eterna

5.1.1.2. Armazenamento e transporte



As copias de seguranca sdo armazenadas em fitas LTO individuais.

As midias de cépia de seguranca sao armazenadas em um cofre trancado,
localizado em sala climatizada, distante do local principal o suficiente, para o caso de desastre
ou impedimento, mas que nao comprometa 0 acesso para a recuperacao quando for necessario.

5.1.1.3. Recuperacao de Desastre (Disaster)

As cépias de seguranca especificas para uma recuperacdo de desastre devem
levar em consideracdo os sistemas operacionais, aplicacbes e dados que possibilitem uma
completa recuperacéao da aplicacéo.

Em caso de desastre, faz-se necessario que a infraestrutura disponibilizada em
local de contingéncia tenha as mesmas caracteristica e configuragées que o local original.

5.1.1.4. Teste e Descarte

Regularmente as midias devem ser testadas e analisadas, para garantir a
confiabilidade, integridade e disponibilidade nos casos de uso emergencial e aderente aos
requisitos necessarios a recuperacao. As midias devem ser substituidas no periodo indicado pelo
fabricante ou em casos de erro das mesmas, resguardando os principios de seguranca em
relacdo ao sigilo das informacdes e descarte de midias.

5.1.2. Procedimentos de backup - ACTUARY (empresa fornecedora do software
previdenciario)

5.1.2.1. Rotina de Backup

Procedimentos de contingéncia consiste na realizacdo do backup do banco de
dados diario, o backup realizado das maquinas virtuais das empresas de Cloud contratadas pela
Actuary.

O backup é realizado diariamente, geralmente entre os horarios de 01:00h e
06:00h, junto ao datacenter da empresa Oracle Brasil, com sede em Sao Paulo, com replicagao
em Vinhedo-SP, com a qual possuem Contrato de Prestacdo de Servicos, com objeto de
disponibilizagdo do ambiente em nuvem para armazenamento de dados e disponibilizagdo das
aplicacoes desenvolvidas pela Actuary, ou seja, os dados ficam em dois data centers fisicos em
locais diferentes, além de ter uma cépia diaria no data center da Actuary.

O referido backup é replicado diariamente para o datacenter da Actuary, com sede
em Curitiba, Parana.

Os backups sdo mantidos num periodo maximo de 3 (trés) meses, sendo que o
responsavel técnico todo esse procedimento de backup é o Diretor de Tecnologia da Actuary, Sr.
Rodrigo Traleski.

5.2. PROCESSO DE CONTROLE DE ACESSO FiSICO

As credenciais: cracha de identificacdo funcional e logins de acesso dos sistemas



de informagdes, sao pessoais e intransferiveis e sdo o Unico método legitimo pelo qual o direito
de acesso fisico e/ou l6gico podem ser exercidos.

Cabe ressaltar que os controles de autorizacdo, identificagdo e autenticacao
garantem que apenas usuarios autorizados tenham acesso fisico ou facam uso dos sistemas de
informacao.

5.3. PROCESSO DE CONCESSAO DE ACESSO AOS SISTEMAS

5.3.1. Acesso logico - Agéncia Maringa de Tecnologia e Inovacao

5.3.1.1. Solicitagdo de acesso

A chefia imediata do funcionario solicita ao setor de suporte da Prefeitura via SEl, a
liberacdo de acesso ou a atualizacdo de acesso ja existente, indicando as permissdes
necessarias para o funcionario/login.

O acesso logico aos recursos da rede local devera ser realizado por meio de
sistema de controle de acesso, administrado e mantido pelo setor de Tecnologia da Informacao —
Tl, conforme responsabilidades e atribui¢cdes especificas de cada usuario.

Terdo direito ao acesso ldgico apenas o0s usuarios cujas atividades demandem o
uso de recursos de tecnologia da informacdo. Para fins desta norma, consideram-se usuarios:
servidores ocupantes de cargo efetivo ou em comissdo, empregados publicos em exercicio,
funcionarios de empresas prestadoras de servicos, estagiarios e demais usudrios temporarios em
atividade na Prefeitura Municipal de Maringa.

O acesso as estagdes de trabalho da Prefeitura serd efetuado mediante
identificacdo unica (login) e senha de acesso, fornecidos pelo setor de Tl, apds solicitacdo formal
do titular da unidade requisitante, com aprovacédo do gestor imediato. Os privilégios de acesso
deverdao ser definidos pela area requisitante a qual o usuério esta vinculado, limitando-se as
atividades estritamente necessarias a execucao de suas funcgdes, conforme perfis de acesso
estruturados por setor e/ou atividade.

Quando houver necessidade de acesso fora do perfil padrdo disponibilizado, o
usuario devera encaminhar solicitacdo ao seu gestor imediato, que realizard a analise e, se
aprovada, enviara ao setor de Tl. Este podera conceder ou negar o pedido, devidamente
justificado. Login e senha sdo pessoais e intransferiveis, sendo proibida sua divulgacéo. O setor
de Tl podera bloquear o acesso sempre que identificar irregularidades.

O padrdao de senha definido pelo setor de Tl considera tamanho minimo,
composicao (letras, numeros e simbolos) e regras de ndo repeticdo de senhas anteriores.

5.3.1.2. Requisitos para formacgao da senha

I.  Minimo de oito caracteres, com uso obrigatério de letras e nimeros.
Il. Recomenda-se o uso de letras mailsculas e minUsculas e caracteres especiais ($, %, &, #).
[lIl. Nao deve conter sequéncias numéricas (123...), alfabéticas (abc...), nomes préprios,
palavras de facil deducéao, datas, placas, telefones, apelidos ou abreviacoes.
IV. Nao utilizar termos ébvios (Brasil, senha, usuario, password, system).
V. Nao reutilizar as ultimas cinco senhas.



O setor de Tl fornecerd senha temporaria no momento da criagdo da conta,

devendo o usudrio altera-la no primeiro acesso. As senhas deverédo ser renovadas a cada 90
dias, com aviso automatico ao usuario.

5.3.1.3. Bloqueio, desbloqueio e cancelamento da conta de acesso

VI.

A conta de acesso sera bloqueada nos seguintes casos:

Apés 5 (cinco) tentativas consecutivas de acesso errado.

Solicitagao formalizada do gestor imediato do usuario com a devida justificativa.

Quando da suspeita de mau uso dos servigcos disponibilizados pelo setor de Tecnologia da
Informacado - Tl ou descumprimento da Politica de Seguranca da Informacdo e normas
correlatas em vigéncia.

Diante das orientacbes formalizadas e encaminhadas para o setor de Tecnologia da
Informacao - Tl pelo setor de Recursos Humanos, apds exoneracao do servidor publico ou
do término de contrato com cargo comissionados, ocupantes de emprego publico em
exercicio e estagiarios.

Quando no término contratual de empresas prestadores de servicos com acessos liberados
para terceiro, sendo solicitado formalmente ao setor de Tecnologia da Informagéo - Tl pela
area responsavel da gestao do contrato.

Quando do afastamento temporario do usuario, a conta de acesso deve ser bloqueada a
pedido formal do gestor imediato ao setor de Tecnologia da Informacéo - Tl ou este sera
realizado pelo préprio setor de Tecnologia da Informacédo - Tl baseado em informacdes
formalizadas pelo setor de Recursos Humanos.

O desbloqueio da conta de acesso a rede local sera realizado apenas apés

solicitacdo formal do gestor imediato do usuério, ou do setor de Recursos Humanos ou pelo
responsavel da gestao contratual ao setor de Tecnologia da Informacgéao - TI.

A conta de acesso nao utilizada ha mais de 180 (cento e oitenta) dias podera ser

cancelada.

E de responsabilidade do gestor imediato do usuario ou do setor de Recursos

Humanos comunicar formalmente o setor de Tecnologia da Informacgao- Tl o desligamento ou
saida definitiva do usuario do departamento para que as permissdes de acesso a rede local
sejam canceladas.

5.3.1.4. Obrigag¢des dos usudrios quanto ao uso dos recursos tecnol6gicos

O usuario é responsavel pela integridade e utilizacdo de sua estacao de trabalho, devendo,
no caso de sua auséncia temporaria do local onde se encontra o equipamento, bloquea-lo
ou desconectar-se da estagao para coibir acessos indevidos.

A utilizagdo simultanea da conta de acesso a rede local em mais de uma estacdo de
trabalho ou notebook deve ser evitada, sendo responsabilidade do usuario titular da conta
de acesso 0s riscos que a utilizacdo paralela implica.

O usuario ndo podera, em hipoétese alguma, transferir ou compartilhar com outrem sua
conta de acesso e respectiva senha a rede local.

O usuario deve informar ao setor de Tecnologia da Informagdo- Tl qualquer situacdo da
qual tenha conhecimento que configure violagdo de sigilo ou que possa colocar em risco a
seguranca inclusive de terceiros.

E dever do usudrio zelar pelo uso dos sistemas informatizados, tomando as medidas
necessarias para restringir ou eliminar riscos para a Instituicéo, a saber:



a. Nao permitir a interferéncia externa caracterizada como invasdo, monitoramento ou
utilizacéo de sistemas por terceiros e outras formas.

b. Evitar sobrecarga de redes, de dispositivos de armazenamento de dados ou de outros para
nao gerar indisponibilidade de informagdes internas e externas.

c. Interromper a conexdo e adotar medidas que blogueiem o acesso de terceiros nos
equipamentos de informatica e aos sistemas sempre que completarem suas atividades ou
quando se ausentarem do local de trabalho por qualquer motivo.

d. N&o se conectar a sistemas e nao buscar acesso a informacdes para as quais nao lhe
tenham sido dadas senhas e/ou autorizagéo de acesso.

e. Nao divulgar a terceiros ou a outros usuarios dispositivos ou programas de seguranca
existentes em seus equipamentos ou sistemas.

f. Utilizar corretamente os equipamentos de informética e conserva-los conforme os cuidados
e medidas preventivas estabelecidas.

g. Nao divulgar suas senhas e nem permitir que terceiros tomem conhecimento delas,
reconhecendo-as como pessoais e intransferiveis.

h. Assinar o Termo de Responsabilidade, Anexo |, da Politica de Seguranca da Informacgéo da
Prefeitura Municipal de Maringa quanto a utilizacao da respectiva conta de acesso.

5.3.2. Acesso logico - Softprevi ACTUARY

5.3.2.1. Solicitagdo de acesso

O usuario responsavel pelas liberagdes de acesso e cadastro de novos servidores
como usuarios do sistema Softprevi - Actuary é o responsavel pelo Controle Interno.

O setor responsavel pelo novo funcionario solicita ao setor de Controle Interno a
liberacdo de acesso ou a atualizacdo de acesso ja existente, indicando as permissdes
necessarias para o funcionario/login.

Conforme solicitacdo, sao parametrizadas as liberacbes do novo usuario aos
maodulos e perfis de que fara uso.

Por seguranga acessos especiais sao liberados apenas por solicitagdo direta ao
desenvolvimento do sistema.

Todos as movimentagdes no sistema sdo registradas nos logins de usuarios,
podendo ser solicitados relatérios como medidas de contingéncia.

5.3.2.2. Login

O Servico pode ser acessado com login e senha Unicos, pessoais e nhao
transferiveis, que sao definidos apds o cadastro na Plataforma. Os Usuarios sdo responsaveis
por garantir a seguranga de seu login e senha de acesso aos Servicos.

5.3.2.3. Bloqueio e cancelamento da conta de acesso

Os desligamentos devem ser comunicados para que 0 usuario seja bloqueado no



sistema.
6. MAPEAMENTO DAS ATIVIDADES

Os mapeamentos das atividades detalhadas neste manual, seguem conforme
fluxogramas a seguir.

6.1. PROCESSO DE COPIAS DE SEGURANCA DE SISTEMAS E BANCO DE DADOS

|. Procedimentos de backup - Agéncia Maringa de Tecnologia e Inovagao: 7330982;
II. Procedimentos de backup - ACTUARY: 7330989.

6.2. PROCESSO DE CONTROLE DE ACESSO FiSICO

. Controle de acesso fisico: 7331365.

6.3. PROCESSO DE CONCESSAO DE ACESSO AOS SISTEMAS

|.  Acesso logico - Agéncia Maringa de Tecnologia e Inovagédo: 7331696;
Il. Acesso légico - Softprevi ACTUARY: 7331702.

Maringa, 10 de novembro de 2025.

Documento assinado eletronicamente por Barbara Garcia Schneider, Controle Interno, em
10/11/2025, as 16:46, conforme horario oficial de Brasilia, com fundamento na Medida
Proviséria n? 2200-2, de 24 de agosto de 2001 e Decreto Municipal n? 871, de 7 de julho de
2020.
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Documento assinado eletronicamente por Edson Paliari, Diretor (a)-Presidente da
MGAPREYV, em 11/11/2025, as 07:08, conforme horario oficial de Brasilia, com fundamento
na Medida Proviséria n® 2200-2, de 24 de agosto de 2001 e Decreto Municipal n® 871, de 7 de
julho de 2020.
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7] acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo verificador
7319548 e o codigo CRC 619692B3.

Referéncia: Processo n? 03.31.00001271/2025.72 SEI n? 7319548
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http://venus.maringa.pr.gov.br/arquivos/orgao_oficial/arquivos/oom%203371.pdf
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Procedimentos de backup - AMTECH

Autor:  Maringa Previdéncia

Versao: 3.0

Descricao: Processo de copias de seguranga de sistema e banco de dados
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Procedimentos de backup - ACTUARY

Procedimentos de backup - ACTUARY

Diario

Autor: Maringa Previdéncia
Versdo: 3.0
Descricio:  Processo de copias de seguranca de sisiema e banco de
dados - Actuary
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Controle de acesso fisico AMTECH

Autor:  Maringa Previdéncia
Versdao: 3.0

Descrigdo:  Procedimentos de controle de acesso fisico
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Processo de concessao de acesso aos sistemas
AMTECH

Autor:  Maringa Previdéncia
Versao: 3.0
Descricio:  Procedimentos de controle de acesso légico
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Actuary

Processo de concessao de acesso ao Softprevi -

Autor:  Maringa Previdéncia

Versao: 3.0

Descricio:  Procedimentos de controle de acesso logico
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