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POLITICA DE SEGURANCA DA INFORMACAO

PREFEITURA MUNICIPAL DE MARINGA

SOBRE A POLITICA DE SEGURANGA DA INFORMAGAO

A Politica de Seguranga da Informacdo — PSI da Prefeitura Municipal de Maringa € o
documento que orienta e estabelece as diretrizes e critérios para a protecédo dos ativos de
informacédo e a prevengao da responsabilidade relacionada a Seguranga da Informagéao
para todos os servidores, estagiarios, prestadores de servigos e demais agentes publicos.

Trata-se de uma politica com o objetivo de aumentar a seguranga da infraestrutura
tecnolégica direcionada ao uso corporativo e deve ser cumprida e aplicada em todas as
areas da Prefeitura, assim como, deve ser revisada anualmente, podendo ser alterada
guando mudancgas forem aprovadas.

Este documento esta fundamentado nos objetivos de controle elencados pela norma ABNT
NBR ISO/IEC 27002, assim como as publicagdes NIST e seu Framework de Seguranga da
Informacao.



OBJETIVO DA POLITICA DE SEGURANGA DA INFORMAGAO - PSI

A Politica de Seguranga da Informacgéao - PSI vem com o objetivo de estabelecer diretrizes
e normas que permitam a gestdo municipal, servidores, estagiarios, prestadores de
servigcos e demais agentes publicos que possuem algum tipo de relagdo com a Prefeitura
Municipal de Maringa, seguir padrées de comportamento desejaveis e aceitaveis, de
acordo com a legalidade e as boas praticas mundiais, a fim de mitigar riscos técnicos e
juridicos.

Neste contexto, complementa com as seguintes finalidades:

[]

O compromisso da Prefeitura de Maringa com a protegédo das informagdes de sua
propriedade e/ou sob sua guarda.

Nortear a definigdo dos principios e diretrizes gerais que visam a preservagao da
segurancga da informacgéao, primando pela legalidade dos processos que amparam a
operacionalizacdo e gestdo das atividades da instituicdo, assim como, de
procedimentos especificos de seguranca da informacao e a implementagao de
controles e processos para o atendimento de seus requisitos.

Preservar a confidencialidade, a integridade e a disponibilidade das informagdes da
Prefeitura para garantir a confiabilidade das informagdes e dados pessoais.

Prevenir possiveis incidentes e responsabilidade legal da Prefeitura de Maringa,
bem como da gestdo municipal, servidores, estagiarios, prestadores de servigos e
demais agentes publicos.

Garantir a normalidade e a continuidade das atividades da Prefeitura, protegendo os
processos criticos contra falhas ou desastres significativos.

Atender aos requisitos legais, regulamentares e contratuais pertinentes a atividade
da Prefeitura.

Minimizar os riscos de danos, perdas financeiras, perda da reputagao ou qualquer
outro impacto negativo nas atividades da Prefeitura resultante de uma falha de
seguranca.

Assegurar o treinamento continuo e atualizado das politicas e dos procedimentos de
segurancga da informagao na instituicdo, estabelecendo e enfatizando as obrigagoes,
responsabilidades e limites de atuagdo, ainda que transitoriamente, da gestao
municipal, servidores, estagiarios, prestadores de servicos e demais agentes
publicos que possuem algum tipo de relagdo com a Prefeitura Municipal de Maringa
em relacdo a seguranca da informagao e protecdo de dados pessoais, reforcando
uma cultura interna baseada em integridade.

Garantir que todas as responsabilidades da seguranga da informagdo sejam
claramente definidas e preservadas.

NORMAS E REFERENCIAS PARA FUNDAMENTAGAO

Este documento esta fundamentado nos objetivos de controle elencados:



e Pela norma:
o ABNT NBR ISO/IEC 27001:2013 - Tecnologia da Informag&o — Técnicas de
segurancga — Sistemas de Gestao de Seguranca da Informagao — Requisitos

o ABNT NBR ISO/IEC 27002:2013 - Tecnologia da Informagédo — Técnicas de
segurancga — Codigo de pratica para a Gestdo da Seguranca da Informacéao

o ABNT NBR ISO/IEC 27701:2019 - Tecnologia da Informag&o — Técnicas de
seguranca — Gestao da privacidade da informagdo — Requisitos e diretrizes

e Publicacdes do National Institute of Standards and Technology Framework - NIST e
seu Framework de Seguranca da Informagdo que foi criado para ajudar as
organizagbes a gerenciar e reduzir o risco de seguranga cibernética da
infraestrutura critica e dos sistemas de controle industrial.

e Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n® 13.709/2018.

e Decreto Estadual n° 6.474, de 14 de dezembro de 2020 — Regulamenta a aplicagao
da Lei Federal n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de
Dados Pessoais (LGPD), no ambito da Administracdo Publica Estadual direta,
autarquica e fundacional do Poder Executivo do Estado do Parana.

e Decreto Municipal n.° 1.547/2023 - Regulamenta a Lei Federal n® 13.709, de 14 de
agosto de 2018, Lei Geral de Protecédo de Dados Pessoais (LGPD) no ambito do
Municipio de Maringa e da outras providéncias.

A confidencialidade, integridade e disponibilidade sédo os 3 (trés) pilares da seguranga da
informacéo, sendo que cada um desses pilares tem vital importancia para os processos de
protecdo de dados e s&o essenciais em qualquer politica interna de Tecnologia da
Informacgao para garantir que os processos internos fluam corretamente.

CONFIDENCIALIDADE

Trata-se de nao permitir a disponibilizagdo, acesso ou exposicdo da informacgado a
individuos, entidades ou processos néo autorizados expressamente, seja por contratos ou
outros instrumentos formais.

INTEGRIDADE

Vem salvaguardar exatiddo e completeza das informacdes, tal como foram criadas ou
recebidas utilizando tecnologias, controle e processos que garantam esse requerimento
pelo proprio design dos produtos e sistemas da Prefeitura Municipal de Maringa.

DISPONIBILIDADE

Os sistemas e informacdes pertencentes ao ecossistema tecnologico da Prefeitura
Municipal de Maringa deverdo estar disponiveis para seus servidores e cidadéos,
atendendo também a confidencialidade das informagdes e integridade de seu conteudo,
formando, assim, uma triade de seguranga de qualidade superior.

PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS



Os dados pessoais contidos nas informacdes devem ser protegidos com a adocao de
medidas técnicas e organizacionais de seguranga da informag&o, nos termos impostos
pela Lei n° 13.709/2018 — Lei Geral de Protegdo de Dados — LGPD e esta estara
disciplinada em conjunto com o procedimento de tratamento de dados pessoais.

APLICAGAO DA POLITICA DE SEGURANGA DA INFORMAGAO PELOS
SERVIDORES

Seguranca da Informagéo — Sl é a protegao da informacgéo contra varios tipos de ameacas,
garantindo a continuidade do negdcio, minimizando os riscos e maximizando o retorno
sobre os investimentos e as oportunidades para a Prefeitura Municipal de Maringa.

A Sl é obtida a partir da implementagdo de um conjunto de controles, incluindo tecnologia,
politicas, processos, procedimentos, comportamentos e a prépria estrutura organizacional
do 6rgao.

Estes controles precisam ser estabelecidos, implementados, monitorados, analisados
criticamente, sempre que necessarios, € melhorados continuamente para garantir que os
objetivos e a seguranca da Prefeitura Municipal de Maringa sejam atendidos.

E fundamental que esses controles sejam aplicados & gestdo municipal, servidores,
estagiarios, prestadores de servigcos e demais agentes publicos que possuem algum tipo
de relacdo com a Prefeitura Municipal de Maringa, visando a proteg¢ao da informacao por
meio do uso correto de recursos tecnologicos e agbes comportamentais.

Internamente, considera-se como informagao toda a base de conhecimento, conteudo,
dado, conceito, envio ou recebimento de mensagens, processo ou fato existente, em meio
fisico ou eletrénico, que compde documentos e informacdes de propriedade, interesse ou
posse da Prefeitura Municipal de Maringa e inclui, mas nao se limita a, qualquer dado,
material, procedimento, processo, especificagdes, inovagdes e aperfeicoamento técnicos e
comerciais que agreguem valor para o0 negdécio do 6rgdo, assim como todas as
informagdes confidenciais dos servidores e cidadéos sob custddia da Prefeitura.

Esta Politica de Seguranga da Informacédo - PSI compromete e responsabiliza cada
servidor a se manter atualizado sobre este documento e as normas relacionadas,
buscando orientagdo do(a) Encarregado(a) de Protecdo de Dados Pessoais — DPO, do
gestor imediato ou da geréncia de tecnologia da informagéao - Tl sempre que nao estiver
absolutamente seguro quanto a qualquer tratamento de dados pessoais, assim como, o
descarte desses.

A PSI é um documento com valor juridico e aplicabilidade imediata e indistinta, a partir da
sua publicacdo para a gestdao municipal, servidores, estagiarios, prestadores de servigos e
demais agentes publicos que possuem algum tipo de relagdo com a Prefeitura Municipal
de Maringa.



PRINCIPIOS DA POLITICA DE SEGURANGA DA INFORMAGAO

Os equipamentos de informatica, de comunicacgao, os sistemas e as informagbdes devem
ser utilizados para a realizagao de atividades profissionais, com senso de responsabilidade
e preceitos éticos comuns a sociedade e dentro da legalidade.

Deve-se respeitar a privacidade dos usuarios, agindo de forma ética e atendendo aos
principios da Lei Geral de Protecdo de Dados Pessoais - LGPD.

A Prefeitura Municipal de Maringa se reserva no direito de monitorar e registrar todo e
qualquer uso das informagdes geradas, armazenadas ou veiculadas no 6rgao. Para tanto,
podem ser criados e implantados controles apropriados, trilhas de auditoria ou registros de
atividades em todos os pontos e sistemas que a Prefeitura julgar necessario para reduzir
os riscos, pautando-se na ética e na legalidade de forma a detalhar as agdes para
conhecimento de todos.

CLASSIFICAGAO DAS INFORMAGOES

A Informacéo é tida como um ativo e possui valor diferente dependendo do seu conteudo.

Os controles de protegcao desses ativos podem aumentar de acordo com seu valor. A
classificagado das informacdes também pode definir quais controles de protegcdo precisam
ser implementados.

Podemos entender que a classificagao da informacéo também é vista como uma escala de
protecdo a ser aplicada na mesma, com controles compativeis em todo o seu ciclo de vida,
por meio de implementacdo de ferramentas e formalizagdo de processos em instrumento
especifico, nos termos dos Normativos Internos de Seguranga da Informacao ou legislagao
prevista para cada tipo de informacgao tratada no érgéo.

Para a Prefeitura Municipal de Maringa, sédo quatro niveis de classificagdo da Informacéo
em ordem crescente de importancia e sigilo:

Publica

Sédo todas as informagdes que ja sejam de conhecimento publico e estejam
disponibilizadas para os servidores e para o publico em geral através da internet (via site
e/ou portal da transparéncia), ou veiculadas em documentos publicados em jornais,
revistas, folders, redes sociais, panfletos, avisos ou palestras autorizadas.

Interna

Sao informagdes que estdo disponiveis aos servidores por meio das ferramentas
aprovadas, com armazenamento interno em servidores da Prefeitura Municipal de Maringa
ou em terceiros autorizados (na nuvem, por exemplo).



Qualquer Informacgao classificada como INTERNA n&o podera ser encaminhada, divulgada
ou publicada em quaisquer meios para terceiros ndo autorizados, devendo a sua
disponibilizagdo ser restrita ao ambiente de trabalho da Prefeitura Municipal de Maringa e
uso limitado aos servidores ou terceiros (mediante assinatura de contrato com clausulas de
confidencialidade especificas ou termo de confidencialidade), que realmente necessitem
ter acesso a tais Informacdes.

Restrita

Os documentos classificados como RESTRITOS somente poderdo ser acessados pela
area, departamento, setor ou fungdo dentro da Prefeitura Municipal de Maringa que
classificou a informagao. Normalmente sao informag¢des de uma determinada area que nao
devem ser acessadas por outros setores da empresa.

Confidencial

Todas as Informacgdes classificadas como CONFIDENCIAIS deverdo ser mantidas em
arquivos fisicos ou eletrénicos com niveis de seguranga compativeis com a relevancia da
informacéo, tais como cofres, armarios com chaves, diretérios criptografados ou envio dos
arquivos somente apoés a inclusdo de mecanismos de seguranga (senha ou criptografia).

A transmissdo de arquivos confidenciais sO6 devera ser feita utilizando meios de
transmissao seguros, para as partes previamente autorizadas, com contrato de sigilo claro
e dentro da validade, sejam as partes: servidores, estagiarios, prestadores de servigos,
agentes publicos ou qualquer tipo de parceiro de negdcios que precisam: criar, armazenar
ou processar qualquer tipo de Informacgao confidencial.

Exemplos de informagdes confidenciais:

% Processos judiciais.

% Dados cadastrais de servidores e agentes publicos.

% Dados cadastrais dos usuarios da Prefeitura Municipal de Maringa.

% Documentos e/ou Informacgdes fornecidas pelos usuarios da Prefeitura Municipal
de Maringa.

% Contratos firmados pela Prefeitura Municipal de Maringa com terceiros.

% Contratos firmados pela da Prefeitura Municipal de Maringd com seus
contratados.

« Entre outros.

TERMOS E DEFINIGOES

Para melhor interpretagao da presente PSI consideram-se:



Usuarios

Todos os envolvidos, independente de cargo ocupado, no manuseio da informagao durante
as suas atividades diarias.

Prestadores de servigos

Os prestadores de servicos, considerados como trabalhadores autbnomos, exercendo,
portanto, as suas atividades profissionais, por conta prépria, sem vinculo empregaticio ou
subordinagéo, deverado garantir a seguranga da informagao, o sigilo e a confidencialidade
dos dados pessoais a que tiverem acesso, mesmo apos o término do Contrato de
Prestacao de Servicos.

Os prestadores de servigos deverao tratar os dados pessoais a que tiverem acesso, de
acordo com as orientagdes da Prefeitura Municipal de Maringa, para as finalidades
especificas determinadas por esta e pelo periodo de duragado do Contrato de Prestagao de
Servigos.

Agentes Publicos (servidor publico e todo aquele que exerce, ainda que transitoriamente
ou sem remuneragéo, por eleicdo, nomeacgéao, designacdo, contratacdo ou qualquer outra
forma de investidura ou vinculo, mandato, cargo, emprego ou fun¢do na Prefeitura de
Maringa)

Por consequéncia do Contrato de Trabalho, os agentes publicos deverdao garantir a
segurancga da informacéo, o sigilo e a confidencialidade dos dados pessoais a que tiverem
acesso, mesmo apos o término da relagao trabalhista.

Os agentes publicos deverao tratar os dados pessoais a que tiverem acesso, de acordo
com as orientagdes da Prefeitura Municipal de Maringa para as finalidades especificas
determinadas por esta e pelo periodo de duragao do vinculo perante a organizagao.

Dado pessoal

Informacao relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel

Dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagéo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

Informacgao

Qualquer conteudo que tenha ou traga valor para a empresa ou ao profissional para que
alcance seu objetivo.

Risco



Estabelece a relacdo entre probabilidade e impacto em uma determinada situagdo ou
atividade. Essa anadlise possibilita determinar como devem ser os investimentos em
segurancga da informacéao.

Ameaca

Elemento externo ou interno capaz de explorar vulnerabilidades existentes no ambiente da
empresa, o qual pode ocasionar prejuizo ou dano para o seu ambiente organizacional.

Vulnerabilidade

Fragilidade que pode ser explorada por uma ou mais ameagas no ambiente da empresa.
Violagao

Qualquer atividade que desrespeite as regras estabelecidas nos documentos normativos,
politicas e procedimentos operacionais da Prefeitura de Maringa.

Credencial de Acesso

E a identificacdo do agente publico em ambientes légicos, sendo composta por seu nome
de usuario (login) e senha ou por outros mecanismos de identificacdo e autenticagdo como
cracha magnético, certificado digital, token e biometria.

Incidente de Seguranc¢a da Informagao

Eventos indesejados ou inesperados que possam colocar em risco as informagoes
armazenadas em meio fisico ou eletrénico sob a guarda da empresa ou que tenham
grande probabilidade de comprometer as operagdes do 6rgdo e ameagar a seguranga da
informacéo.

Classificagao da Informacgao

Processo que compreende a identificacao e definicdo de niveis e critérios de protecao para
as informagdes, de forma a garantir sua confidencialidade, integridade e disponibilidade.

Confiabilidade

Recurso relativo a consisténcia no comportamento e nos resultados desejados.

Impacto

Trata das consequéncias esperadas caso as informagdes protegidas sejam expostas de
forma n&o autorizada.

Probabilidade

Oportunidade de uma vulnerabilidade ser explorada por uma ameaca.

Sigilo profissional
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Trata da manutencdo de segredo para informacao valiosa, cujo dominio de divulgagao
deva ser fechado, ou seja, restrito a um usuario, a um prestador de servigos e/ou
contratado ou a um agente publico, uma vez que a ele é confiada a manipulagédo da
informacgéo.

Gestao de Risco

Atividades coordenadas para dirigir e controlar um o6rgdo publico em relagdo ao risco,
aplicabilidade de suas politicas de seguranga, bem como, monitoramento e revisdo dos
riscos.

Plano de Continuidade do Negécio

Fornece estratégias para garantir que servigos essenciais ou criticos sejam identificados,
garantindo sua preservagao apos a ocorréncia de um desastre e até o retorno da situagao
normal de funcionamento da empresa. Também prevé quais planos de agcdo devem ser
realizados em cada momento.

Comité de Segurancga da Informagao (CSl)

E o comité composto por uma equipe multidisciplinar, cuja principal fungdo esta em
assessorar a implementagao das agdes relacionadas a Seguranga da Informacgéo, além de
avaliar os controles e incidentes de seguranga relacionados.

DEVERES E RESPONSABILIDADES

Comité de Seguranc¢a da Informacgao - CSI

Aos indicados para participar do Comité de Seguranca da Informacdo, incluindo
representantes da area de Tecnologia da informacgao, cabe a estes:

1 Propor diretrizes e normas de carater geral, politicas e estratégias em seguranga da
informacéo.

1 Elaborar o planejamento e gestao da Seguranga da Informacao.
1 Elaborar documentos necessarios a Seguranga da Informagao.

1 Elaborar, divulgar para as partes interessadas, manter e aperfeigoar os indicadores
de Segurancga da Informagao.

1 Coordenar, juntamente com a equipe da Secretaria de Gestdo de Pessoas
(SEGEP), programas de treinamento e de conscientizagdo em Seguranga da
Informacao.

1 Analisar os incidentes de Seguranga da Informagédo e recomendar as acgdes
corretivas e preventivas.
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1 Assegurar que o sistema de gestdo da seguranca da informacdo estda em
conformidade com os requisitos da norma ISO 27001 vigente.

1 Relatar o desempenho do sistema de Gestdo da Seguranga da Informagéo para o
Gestor imediato da Agéncia Maringa de Tecnologia e Inovagdo (AMTECH).

Gestao - AMTECH

Em relagdo a Seguranga da Informacéo, cabe a alta diregéo:

1 Aprovar a Politica de Seguranca da Informacéao.
1 Patrocinar a implementagao da Politica de Seguranga da Informagao.

1 Apoiar o processo de melhoria continua do Sistema de Gestdo de Seguranca da
Informacao.

Diretorias, Geréncias e equipe do setor de Tecnologia da Informagao

Cabe as Diretorias, Geréncias e equipe da tecnologia da informacao:

(1 Participar da aprovagdo da Politica de Seguranga da Informacdo e suas
atualizagdes.

"1 Definir as regras para instalacado de software e hardware na Prefeitura Municipal de
Maringa.

1 Monitorar os acessos as informagdes e aos ativos de tecnologia (sistemas, bancos
de dados, recursos de rede), tendo como referéncia a Politica e as Normas de
Seguranca da Informacéao.

1 Manter registro e controle atualizados de todas as libera¢des de acesso concedidas,
providenciando, sempre que demandado formalmente, a pronta suspensido ou
alteracao de tais liberagdes.

"1 Propor as metodologias e processos referentes a seguranga da informag¢do, como
classificagao da informacéo, avaliacdo de risco, analise de vulnerabilidades etc.

1 Analisar criticamente incidentes de seguranca.

1 Manter comunicacao efetiva sobre possiveis ameagas e novas medidas de
seguranga.

1 Buscar alinhamento com as diretrizes da organizagao.

"1 Apoiar na promogao a conscientizagado da gestdo municipal, servidores, estagiarios,
prestadores de servicos e demais agentes publicos quanto a relevancia da
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segurancga da informacao para as atividades da Prefeitura Municipal de Maringa por
meio de campanhas, palestras, treinamentos, entre outros meios.

1 Apresentar as atualizagdes da Politica de Segurancga da Informagédo e das Normas
de Seguranca da Informagado ao Comité, aos superiores para aprovacgao e posterior
publicagao.

1 Apoiar a avaliagdo e a adequacdo dos controles especificos da seguranga da
informacéo para novos sistemas ou servicos.

1 Desenvolver normas e regras especificas conforme a Lei de Protecdo de Dados
Pessoais com o apoio do(a) Encarregado(a) de Protecdo de Dados Pessoais —
DPO.

7 Promover adequacido dos recursos técnicos e de infraestrutura necessarios para
atender a Lei Geral de Protecao de Dados Pessoais - LGPD.

Secretaria de Gestao de Pessoas (SEGEP)
Cabe a Secretaria de Gestao de Pessoas (SEGEP):

"1 Na fase de formalizagdo da admissdo dos servidores, estagiarios e demais agentes
publicos, deve atribuir e formalizar nos contratos individuais de trabalho, por meio
eletrénico, a responsabilidade quanto ao cumprimento da Politica de Seguranga da
Informacdo e sua responsabilidade para com a Confidencialidade e Protecao de
Dados Pessoais.

1 Colher e arquivar, por meio eletrénico, a assinatura e ciéncia do Termo de
Responsabilidade, Anexo |, e da Politica de Segurangca da Informagdo dos
servidores ja contratados e de novas contratagdes.

1 Comunicar formalmente e imediatamente ao setor de Tecnologia da Informagao toda
e qualquer alteragcdo no quadro funcional da Prefeitura de Maringa, admissoes,
demissdes, alteragdes de cargos, fungdes, processos, entre outros, no prazo
minimo de 48 (quarenta e oito) horas, e de imediato em casos especificos, a fim de
evitar acessos nao autorizados e/ou desnecessarios.

1 Apoiar e promover com o setor de Tecnologia da Informacdo acgdes de
conscientizacdo e de capacitacdo em Seguranga da Informacdo e Protecédo de
Dados Pessoais para todos os servidores, estagiarios e demais agentes publicos do
quadro funcional da Prefeitura Municipal de Maringa.

1 Zelar e promover a devida protecdo de dados pessoais, em conformidade com as
politicas internas e legislagao pertinentes.
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1 Promover, com o envolvimento do Comité de Seguranca da Informacao, palestras
de conscientizagdo do quadro funcional em relagdo a importancia da seguranga da
informacgé&o para as atividades institucionais da Prefeitura Municipal de Maringa.

1 Elaborar, em parceria com o Comité de Seguranga da Informagédo, um plano de
comunicacao e disseminagao da Politica de Seguranga da Informacao.

Servidores, estagiarios e agentes publicos — Usuarios em geral

Servidores, estagiarios e demais agentes publicos pertencentes ao quadro funcional da
Prefeitura Municipal de Maringa, em qualquer nivel hierarquico, na sua esfera de
competéncia, serdo responsaveis por cumprir e zelar pela materializagdo e realizagao
eficaz das normas e principios da seguranca da informacdo. Em atencado especial ao
compromisso com os critérios legais e éticos que envolvem a instituigao.

Sera de inteira responsabilidade de servidores, estagiarios e demais agentes publicos da
Prefeitura Municipal de Maringa:

"1 Cumprir fielmente politicas, normas e procedimentos de Seguranga da Informacgéo,
incluindo regras estabelecidas neste documento.

1 Buscar orientagdo do superior quando houver duvidas relacionadas a seguranga da
informacéo.

1 Assinar o Termo de Responsabilidade, Anexo |, formalizando a ciéncia da Politica
de Seguranga da Informacdo e das Normas de Seguranga da Informagdo, bem
como assumindo a responsabilidade pelo seu cumprimento.

"1 Proteger as informagdes contra o acesso, a modificagdo, a divulgacdo ou a
destruicdo n&o autorizada pela Prefeitura Municipal de Maringa.

1 Assegurar que os recursos tecnolégicos sejam utilizados apenas para fins
profissionais aprovados e de interesse da Prefeitura Municipal de Maringa.

"1 Prezar pela seguranga das informagdes confidenciais, incluindo todo e quaisquer
dados pessoais a que tiverem acesso.

1 Atender a Lei Geral de Protecao de Dados Pessoais - LGPD, protegendo os dados
a que tiver acesso ou que venha a manusea-los, sempre em conformidade com os
principios previstos em Lei (qual a finalidade e dados necessarios), procedimentos e
medidas de segurancga definidas pela Prefeitura Municipal de Maringa.

1 Sanar duvidas com o(a) Encarregado(a) de Protecdo de Dados — DPO quando
essas houver na aplicabilidade dos principios previstos na Lei Geral de Protegao de
Dados Pessoais.
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1 Encaminhar ao(a) Encarregado(a) de Protecdo de Dados — DPO os fluxos de
trabalhos com tratamento de dados para que estes sejam adequados a protegéo de
dados e analisadas as medidas de segurancga para futura mitigagéo de riscos.

1 Comunicar imediatamente ao superior direto sobre qualquer descumprimento ou
violacdo da PSI e/ou de suas Normas e Procedimentos, assim como, quando se
tratar de infragdes administrativas causadas por servidores, estagiarios e demais
agentes publicos pertencentes ao quadro funcional da Prefeitura Municipal de
Maringa, além de outras areas, quando for necessario.

1 Realizar o descarte adequado de documentos de acordo com seu grau de
classificagao.

O E de responsabilidade dos servidores, estagiarios e demais agentes publicos o uso
de senha de forma segura, devendo altera-la conforme periodicidade determinada
pela Prefeitura Municipal de Maringa.

Gestores de Pessoas e/ou Processos e/ou Contratos de Terceiros

Em relagdo a Seguranga da Informacéo, cabe aos gestores de pessoas e/ou processos:

1 Ter postura exemplar em relagdo a seguranga da informacgao, servindo como modelo
de conduta para os servidores, estagiarios e agentes publicos sob sua gest&o.

1 Dar ciéncia, na fase de contratacdo e formalizagdo dos contratos individuais de
trabalho, a responsabilidade do cumprimento da Politica de Seguranca da
Informacgao da Prefeitura Municipal de Maringa.

"1 Cumprir e fazer cumprir esta Politica, as Normas e os Procedimentos de Seguranga
da Informagé&o, assim como, observar e zelar pela aplicagdo das regras e legislagéo
de Protecao de Dados Pessoais.

1 Atender a Lei Geral de Protecdo de Dados Pessoais, protegendo os dados a que
tiver acesso ou que venha a manusea-los, sempre em conformidade com os
principios previstos em Lei (qual a finalidade e dados necessarios), procedimentos e
medidas de segurancga definidas pela Prefeitura Municipal de Maringa.

1 Sanar duvidas com o(a) Encarregado(a) de Protecdo de Dados — DPO quando
essas houverem na aplicabilidade dos principios previstos na Lei Geral de Protecéo
de Dados Pessoais.

1 Encaminhar ao(a) Encarregado(a) de Protecdo de Dados — DPO os fluxos de
trabalhos com tratamento de dados para que estes sejam adequados a protegéo de
dados e analisadas as medidas de segurancga para futura mitigagéao de riscos.

1 Solicitar ao(a) Encarregado(a) de Protecdo de Dados — DPO a elaboragdo em
contratos com prestadores de servicos, terceirizados e parceiros, quando estes
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necessitarem ter contato com informagdes da Prefeitura Municipal de Maringa, de
clausula de responsabilidade, de protecado de dados pessoais, da ciéncia da Politica
de Seguranca da Informacdo e de confidencialidade, exigindo o repasse das
obrigacdes a seus préprios empregados e servidores.

1 Elaborar, com o apoio da Secretaria de Gestdo de Pessoas e de Tecnologia da
Informacado, os procedimentos de seguranca da informagao relacionados as suas
areas, fornecendo as informacdes necessarias € mantendo-os atualizados.

1 Informar, sempre que necessario, atualizacbes referentes a processos e/ou
cadastros de funcionarios para que as permissdes possam ser concedidas ou
revogadas de acordo com a necessidade.

1 Solicitar previamente a permissdo de acesso ao setor de Tecnologia da Informagéo
elencando os ativos de informacéo que serao oferecidos a terceiros.

1 Garantir a implementacdo de mecanismos necessarios para o descarte seguro das
informacoes.

1 Adaptar as normas, processos, procedimentos e sistemas sob sua responsabilidade
para atender a Politica de Seguranca da Informacdo e as regras pertinentes a
legislacdo de Protecdo de Dados Pessoais com suporte, quando necessario, do(a)
Encarregado(a) de Protecédo de Dados - DPO.

1 Comunicar imediatamente ao setor de Tecnologia da Informagéo toda e qualquer
violacdo de seguranga da informagao, incluindo violagdo de dados pessoais, que
devera informar ao(a) Encarregado(a) de Prote¢cdo de Dados - DPO a ocorréncia de
infracbes provenientes de servidores, estagiarios, prestadores de servigos e demais
agentes publicos, bem como, informar as demais areas quando houver
necessidades especificas.

1 Tomar as decisbes administrativas referentes aos descumprimentos da Politica de
Segurancga da Informacéo da Prefeitura Municipal de Maringa.

1 Colher e arquivar a assinatura do Termo de Responsabilidade, Anexo Il, e ciéncia
da Politica de Seguranca da Informacao aos prestadores de servigo contratados e
de novas contratacgoes.

DESCRIGAO DAS ATIVIDADES

Diretrizes

As diretrizes e normas referentes a presente PSI sdo estabelecidas a seguir.

Interpretacao

Esta PSI e seus documentos complementares devem ser interpretados dentro do contexto
de uso de informacgdes e recursos de Tl. Tudo o que nao estiver expressamente permitido
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apenas podera ser realizado apods prévia autorizagdo do Comité de Seguranca da
Informacao (CSl), devendo ser levada em consideracdo a analise de risco e a necessidade
do negdcio a época de sua solicitagao.

Propriedade

As informagdes geradas, acessadas, manuseadas, transmitidas, compartilhadas,
armazenadas ou descartadas por servidores, estagiarios prestadores de servicos e
agentes publicos no exercicio de suas atividades profissionais com a Prefeitura Municipal
de Maringa, bem como os demais recursos tangiveis e intangiveis disponibilizados pelo
orgao a esses atores sado de sua propriedade exclusiva, as quais devem ser empregadas
exclusivamente em atividades de interesse da empresa.

Protecao da Informacgao

As informagbes geradas, adquiridas, armazenadas, processadas, transmitidas e
descartadas pela Prefeitura Municipal de Maringa devem ter mecanismos de protecéo
adequados, de forma a resguardar sua confidencialidade, integridade, disponibilidade,
autenticidade e legalidade.

Os mecanismos de protegdo devem estar em conformidade com a legislagao vigente, e
com a versao vigente das normas de Segurang¢a da Informacdo da ISO 27001 para as
informacdes tratadas pela empresa e da ISO 27701 para informacdes que envolvam dados
pessoais.

Controle de Acesso as Informagoes

Toda informacéao utilizada pelas areas, aplicacdes ou sistemas da Prefeitura Municipal de
Maringa deve ter seu acesso controlado e monitorado e concedido apenas aos usuarios
que realmente necessitam do acesso aos dados para execugao de suas atividades, sendo
proibido os acessos ndo autorizados dos demais profissionais ao acervo fisico e légico da
empresa.

Privacidade e Protecao de Dados

A Prefeitura Municipal de Maringa respeita a privacidade dos titulares de dados e garante a
protecdo e seguranca dos dados pessoais em todo o seu ciclo de vida até o seu descarte
final.

Responsabilidade em Relagcao a Segurancga da Informacao Tratadas
1 O usuario é responsavel pela seguranca das informagdes a que tenha acesso.

1 Os usuarios devem notificar a equipe de Tecnologia da Informagédo os casos de
violacdo das regras e eventuais falhas de Seguranga da Informagdo mediante
registro de incidente de seguranca.

1 Os gestores das areas devem conscientizar usuarios e visitantes da importancia da
Seguranga das Informag¢des na Prefeitura Municipal de Maringa do cumprimento ao
disposto nesta politica.
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Gestao de Continuidade do Negoécio

A Prefeitura Municipal de Maringa é responsavel por elaborar e manter um plano de
continuidade de negocios, de acordo com a sua necessidade, de forma a reduzir os
impactos decorrentes da interrupgcdo de servigos causada por desastres ambientais ou
nao, bem como falhas da seguranga. Deve existir para cada situagcdo um plano de
continuidade, contendo informagdes minimas para recuperagcado do servigo e integridade
das informagoes.

Gestao de Riscos

A Prefeitura Municipal de Maringa é responsavel por implementar e manter um processo
para analise e gestdo dos riscos, objetivando minimizar possiveis impactos nas
informacgdes tratadas e mantidas no ambiente da empresa.

O processo de gestdo de riscos deve definir os ativos a serem protegidos, bem como os
dados pessoais mantidos pela empresa.

O processo de gestdo de risco deve definir e implantar controles para a identificagéo e
tratamento de problemas relacionados a seguranga e prote¢cao de dados pessoais.

Tratamento de Incidentes

Devem ser estabelecidos procedimentos formais para notificacdo de incidentes de
seguranga da informacdo, bem como procedimentos de resposta a incidentes, sendo
obrigatéria a notificagdo desses incidentes por todos que possam estar envolvidos.

REQUISITOS DA POLITICA DE SEGURANGA DA INFORMAGAO

A Politica de Seguranga da Informagdo — PSI| deve ser comunicada para a gestao
municipal, servidores, estagiarios, prestadores de servigos e demais agentes publicos que
possuem algum tipo de relagdo com a Prefeitura Municipal de Maringa, visando a
efetividade e a real cultura de uso ético e legal dos recursos tecnoldgicos, bem como, a
segurancga da informagao da Prefeitura.

Sempre que um convénio ou contratacdo de empresa terceirizada envolver acesso a
informacdes e/ou recursos tecnolégicos da Prefeitura, os gestores do contrato devem
comunicar ao(a) Encarregado(a) de Protecdo de Dados — DPO para providenciar as
clausulas contratuais de protegcdo de dados e para a Agéncia Maringa de Tecnologia e
Inovagao - AMTECH tomar as devidas providéncias técnicas necessarias.

A PSI e as Normas serao revisadas e atualizadas com periodicidade minima de um ano ou
sempre que houver um fato novo e relevante de ser detalhado, conforme analise e
aprovacao administrativa.
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Todos os contratos da Prefeitura Municipal de Maringd devem constar clausulas
relacionadas a protecdo de dados pessoais e confidencialidade para garantir a
aplicabilidade dos requisitos solicitados na Lei Geral de Protecdo de Dados, sendo estes
os principios e embasamento legal previstos.

A responsabilidade em relagdo a seguranga da informagao deve ser atribuida na fase de
contratagao do funcionario, de forma a ser incluida nos contratos e monitorada durante a
sua vigéncia.

Para gestdo municipal, servidores, estagiarios, prestadores de servicos e demais agentes
publicos, sendo estes contratados em periodo anterior a publicacdo desta politica e que
nao tenham assinado os respectivos documentos, devera ser entregue um Termo de
Ciéncia e Responsabilidade da PSI para a respectiva assinatura de forma fisica ou
eletrbnica.

A gestdo municipal, assim como, todos os servidores, estagiarios, prestadores de servigos
e demais agentes publicos que possuem algum tipo de relagdo com a Prefeitura Municipal
de Maringa devem passar por treinamento e conscientizagdo sobre os procedimentos de
seguranga e o uso correto dos ativos oferecidos pela instituicdo. A finalidade é minimizar
possiveis riscos de seguranca, explicitar as responsabilidades e comunicar os
procedimentos para a notificagao de incidentes.

Todos os requisitos de seguranca da informacédo e os aspectos legais, incluindo a
necessidade de planos de contingéncia, devem ser identificados na fase de levantamento
de um projeto ou sistema. Também devem ser justificados, acordados, documentados,
implementados e testados durante a fase de execugéo.

Sempre que a Prefeitura Municipal de Maringa julgar necessario a aplicagéo de agdes para
reduzir os riscos dos ativos de informacgao, serdo criados e implementados controles
apropriados e trilhas de auditoria ou registros de atividades em todos os pontos e sistemas.

Nos ambientes de producdo e de desenvolvimento tecnolégico devem ser segregados e
rigidamente controlados.

Um plano de contingéncia e continuidade do negdcio devera ser implementado e testado.
O obijetivo é reduzir riscos de perda de confidencialidade, integridade e disponibilidade dos
ativos de informagao, por meio da combinacao de agdes de prevengao e recuperagao.

Os ativos criticos ou sensiveis devem ser mantidos em areas seguras, protegidas por um
perimetro de seguranga definido, com barreiras de seguranga apropriadas aos riscos
identificados, além de ter o acesso controlado, registrado e monitorado.

Todo ativo de informacgao deve ser protegido de divulgagao, modificagao, furto ou roubo por
meio da aplicagao de controles.

Devem ser estabelecidas e comunicadas normas e responsabilidades pela propriedade e
custédia dos ativos de informagdo. Bem como a instauragdo de procedimentos e
responsabilidades especificas para 0 uso e o gerenciamento dos ativos de informagao
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oferecidos pela Prefeitura Municipal de Maringa, quando estiverem fora das instalacbes da
instituicao.
Os dados coletados e armazenados devem ser segmentados a fim de que sejam aplicados

controles especiais e sejam adequados as legislagdes pertinentes sobre a protecéo de
dados pessoais.

UTILIZAGCAO DE REDE E INTERNET

A Prefeitura Municipal de Maringa podera permitir acesso a Internet e a navegagao em
sites de conteudo, sempre de acordo com a sua Politica de Seguranca da Informacao e
bloqueios de sites classificados como inseguros ou nao confiaveis.

E explicitamente proibido a transferéncia de arquivos por meio de quaisquer protocolos,
aplicativos ou ferramentas que nao forem previamente e explicitamente aprovados pelo
departamento de Tecnologia da Informacéo.

A Prefeitura Municipal de Maringa se reserva no direito de monitorar e registrar o acesso a
Internet como forma de inibir a proliferacdo de programas maliciosos, garantindo a
integridade da rede, sistemas e dados internos.

Os equipamentos, tecnologias e servigos fornecidos para o acesso a Internet sdao de
propriedade da Prefeitura Municipal de Maringa, que pode analisar e, se necessario,
bloquear qualquer arquivo, site, correio eletrdbnico, dominio ou aplicagdo, visando
assegurar o cumprimento de sua Politica de Seguranca da Informacgao.

A Internet disponibilizada pela Prefeitura Municipal de Maringa aos seus servidores,
estagiarios e agentes publicos, independentemente de sua relagdo contratual, pode ser
utilizada para fins pessoais, desde que seja autorizada e nao prejudique o andamento dos
trabalhos nos setores/unidades.

Nao sera permitida a alteragcdo das configuragées de rede e inicializagdo das maquinas
bem como modificagdes que possam trazer algum problema futuro.

PARTICULARIDADES DO USO DE E-MAIL/CORREIO ELETRONICO

O correio eletrénico (e-mail) € uma das principais formas de comunicagao. No entanto, é
considerada uma das principais vias de disseminacdo de malwares. Diante disso, surge a
necessidade de normatizag¢ao da utilizagao deste recurso, tais como:

1) O e-mail corporativo é destinado a fins profissionais, relacionados as atividades dos
servidores.

2) Os e-mails enviados ou recebidos de enderecos externos poderao ser monitorados
com o intuito de bloquear spams, malwares ou outros conteudos maliciosos que
violem a Politica de Seguranga da Informagéo.
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3) E proibido enviar, com endereco eletrdnico corporativo, mensagens com anuncios
particulares, propagandas, videos, fotografias, musicas, mensagens do tipo
“corrente”, campanhas ou promocgdes.

4) E proibido abrir arquivos com origens desconhecidas anexados a mensagens
eletrbnicas.

5) E proibido enviar qualquer mensagem por meios eletrénicos que torne a Prefeitura
Municipal de Maringa vulneravel a ag¢des civis ou criminais.

6) E proibido falsificar informagdées de enderecamento, adulterar cabecalhos para
esconder a identidade de remetentes e/ou destinatarios.

7) Produzir, transmitir ou divulgar mensagem que:

1 Contenha ameagas eletrbnicas, como: spam, phishing, mail bombing,
malwares.

1 Contenha arquivos com codigo executavel (.exe, .cmd, .pif, .js, .hta, .src, cpl,
.reg, .dll, .inf) ou qualquer outra extensdo que represente um risco a
seguranca.

1 Visa obter acesso nao autorizado a outro computador, servidor ou rede.

1 Visa interromper um servigo, servidores ou rede de computadores por meio
de qualquer método ilicito ou n&o autorizado.

"1 Visa burlar qualquer sistema de segurancga.
1 Visa vigiar secretamente ou assediar outro usuario.

1 Visa acessar informacdes confidenciais sem a explicita autorizacdo do
proprietario.

1 Tenha conteudo considerado improprio, obsceno ou ilegal.

1 Seja de carater calunioso, difamatorio, degradante, infame, ofensivo, violento,
ameacador, pornografico entre outros.

1 Inclua material protegido por direitos autorais sem a permissao do detentor
dos direitos.

8) O uso de e-mails pessoais € aceitavel, se usado com moderagdo, em caso de
necessidade e quando:

1 Nao contrariar as normas aqui estabelecidas.

1 Nao interferir, negativamente, nas atividades profissionais individuais ou de
outros servidores.

21



1 Nao interferir, negativamente, na Prefeitura Municipal de Maringa e na sua
imagem.

PROTEGCAO DE MALWARE E GERENCIAMENTO DE SI

Deteccdo e remocao de malware nos equipamentos, estagcdes de trabalho e servidores
com antivirus.

Realizado monitoramento de rede através de Firewall NGFW combinada a solugdo de
antivirus corporativa, com gerenciamento pelo departamento de Tecnologia da Informacao,
com deteccdo automatica para tomada de decisdes, bloqueando o ataque ou movendo
para quarentena.

Relatérios para acompanhamento de ambiente e aplicagdo dos devidos controles.

UTILIZAGAO DAS ESTAGOES DE TRABALHOS

As estacgbes de trabalho devem permanecer operaveis durante o maior tempo possivel
para que os servidores ndo tenham suas atividades prejudicadas. Assim, algumas medidas
de seguranga devem ser tomadas, séo elas:

1) E de responsabilidade do servidor do equipamento zelar por ele, mantendo-o em
boas condigdes.

2) Nao é permitido personalizar o equipamento por adesivos, fotos, riscos, raspar e
retirar a etiqueta de patriménio.

3) E vedada a abertura de computadores para qualquer tipo de reparo pelos
servidores. Caso seja necessario, o reparo devera ser feito pela equipe competente.

4) As estacoes de trabalho s6 estardo acessiveis aos servidores através de contas de
usuario limitadas.

5) E proibida a instalagdo de softwares ou sistemas nas estacdes de trabalho pelos
usuarios finais. Este procedimento s6 podera ser realizado pela equipe competente.

6) E proibida a instalacdo ou uso de softwares que ndo possuam licenga e/ou ndo
sejam homologados pela equipe competente.

7) As estagdes de trabalho devem permanecer bloqueadas (logoff) nos periodos de
auséncia dos servidores.

8) Os documentos e arquivos relativos a atividade desempenhada pelos servidores
deverao, sempre que possivel, serem armazenados em local proprio no servidor da
rede, o qual possui rotinas de backup e controle de acesso adequado.
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9) Documentos criticos, com dados pessoais e/ou confidenciais s6 podem ser
armazenados no servidor da rede, nunca no disco local da maquina.

10) E proibido o uso de estagdes de trabalho para:

1 Tentar ou obter acesso nao autorizado a outro computador, servidor ou rede.
1 Burlar quaisquer sistemas de seguranca.

[ Interromper um servico, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado.

1 Cometer ou ser cumplice de atos de violagao, assédio sexual, perturbacéo,
manipulacdo ou supressdo de direitos autorais ou propriedades intelectuais
sem a devida autorizacao legal do titular.

1 Hospedar ou consumir pornografia, material racista ou qualquer outro que
viole a legislagdo em vigor no pais, a moral, os bons costumes e a ordem
publica.

11) O técnico de informatica ndo se responsabiliza por prestar manutengéo ou instalar
softwares em computadores que ndo sejam os da institui¢ao.

12) As estagbes de trabalho possuem cddigos internos, os quais permitem que seja
identificada na rede. Desta forma, tudo que for executado na estacao de trabalho é
de responsabilidade do funcionario.

BRING YOUR DEVICE - BYOD (USO DO EQUIPAMENTO PARTICULAR E
DISPOSITIVO MOVEL)

A utilizagdo de dispositivos méveis, tais como, smartphones, notebooks e tablets pessoais
deve ser solicitada e formalizada pelo gestor da area ou superior, através de abertura de
chamado junto a TI, informando quais recursos ou dados corporativos o dispositivo tera
acesso na rede corporativa da Prefeitura Municipal de Maringa, conforme diretrizes citadas
abaixo:

a) Nao é permitida a instalagédo de licengas corporativas em dispositivos méveis BYOD.

b) Apenas os dispositivos moéveis BYOD homologados pela area de tecnologia da
informacéo da Prefeitura Municipal de Maringa poderao ter acesso a rede de dados
corporativos.

c) A area de tecnologia da informagdo da Prefeitura Municipal de Maringd é
responsavel pela gestdo dos dispositivos moveis BYOD, inclusive quanto ao
monitoramento e controle.

23



d) Em caso de desligamento do servidor que possua dispositivo moével BYOD
incorporado a rede corporativa Prefeitura Municipal de Maringa, o gestor da area ou
superior deve comunicar, através de abertura de chamado técnico, e solicitar que
toda informagéo da Prefeitura no dispositivo seja salva em ativos fisicos corporativos
e removida do referido dispositivo.

e) A Prefeitura Municipal de Maringa ndo se responsabilizara pelo reembolso ou
porcentagem do dispositivo mével BYOD incorporado a rede corporativa da
Prefeitura Municipal de Maringa, nos casos de roubo, dano, furto, uso indevido e
condutas assemelhadas.

f) Sempre que a necessidade puder ser atendida através de equipamentos
corporativos, sem prejuizos significativos ao usuario, resguarda-se a equipe de Tl o
direito de orientar o uso do equipamento do municipio, n&o necessitando entdo do
ingresso do equipamento BYOD na rede corporativa.

DESCARTE DE MIDIAS

O descarte adequado de midias deve estar de acordo com seu grau de classificacéo e
diretrizes citadas abaixo:

a) As midias contendo informacgdes sensiveis e confidenciais, a exemplo das midias
qgue contém dados pessoais, devem ser guardadas e destruidas de forma segura e
protegida, como por exemplo, por meio de incineragdo ou trituracdo, ou pela
remogao dos dados para uso por outra aplicagdo dentro da organizacéo.

b) A depender da situacdo pode ser mais facil implementar a coleta e o descarte
seguros de todas as midias a serem inutilizadas do que tentar separar apenas
aquelas contendo informacdes sensiveis e confidenciais, a exemplo das midias que
contém dados pessoais.

c) Existem empresas especializadas que oferecem servigos de coleta e descarte de
midias. Recomenda-se que sejam tomados os devidos cuidados na selegao destas
empresas, exigindo referéncias, experiéncias e controles adequados de descarte.

d) Equipamentos que contenham dados que precisem de um armazenamento de maior
tempo, conforme exigéncias legais, devera ser feito descarte de forma segura,
podendo até mesmo inutilizar o disco (HD).

Como exemplos de dados com maior tempo de armazenamento temos:
a) Folha de Pagamento: 10 (dez) anos — art. 225, I, § 5° do Decreto 3.048/99.

b) PCMSO, PPP, PPRA, LTCAT: 20 (vinte) anos - IN INSS 99/2003, Art. 148, § 110;
Portaria SST 24/94, item 7.4.5.1; Portaria MTE 25/94, item 9.3.82.
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c) Exames médicos admissionais, periddicos, retorno, mudanca de funcdo e
demissional, incluindo avaliagdo clinica e exames complementares: 20 (vinte) anos -
NR7, subitens 7.4.1, 7.4.2, 7.4.5 e 7.4.5.1.

d) FGTS, GFIP, GRFP: 30 (trinta) anos - Lei 8.036/90, Art. 23, § 50 - Sumula 362, TST;

e) Livro de atas da CIPA, livro de inspecdo do trabalho, livro ou ficha de registro de
empregado: prazo indeterminado.

TRABALHO REMOTO

Os servidores que estao trabalhando fora do ambiente da Prefeitura Municipal de Maringa,
no modelo de trabalho remoto (home office), devem exercer a modalidade de trabalho
remoto apenas quando houver prévia e expressa autorizagao da chefia imediata. Os
servidores devem seguir as regras de confidencialidade, sigilo e nao divulgacdo de
qualquer dado pessoal a que tenha acesso em decorréncia de suas funcdes, sejam eles
relativos a cidaddos, outros servidores, prestadores de servigos, terceiros, agentes
publicos ou quaisquer outras pessoas envolvidas com a Prefeitura Municipal de Maringa.

Compete aos servidores:

a) Tratar apenas os dados pessoais necessarios as suas fung¢des, salvo autorizagéo
expressa da Prefeitura Municipal de Maringa.

b) Jamais utilizar dados pessoais, documentos ou materiais a que tenha acesso para
finalidades alheias a prestagao de servigo para o qual foi admitido.

c) Cuidar e proteger dos dispositivos eletrénicos, documentos e quaisquer outras
ferramentas utilizadas no trabalho remoto da mesma forma como no trabalho
presencial.

POLITICA DE SENHA

A senha é a forma mais convencional de identificagcdo e acesso do usuario, € um recurso
pessoal e intransferivel que protege a identidade do servidor, evitando que uma pessoa se
faga passar por outra.

O uso de dispositivos e/ou senhas de identificacdo de outra pessoa constitui crime
tipificado no Codigo Penal Brasileiro (art. 307 — falsa identidade).

Assim, com o objetivo de orientar a criagdo de senhas seguras, estabelecem-se as
seguintes regras:

a) A senha é de total responsabilidade do servidor, sendo expressamente proibida sua
divulgacdo ou empréstimo, devendo a mesma ser imediatamente alterada no caso
de suspeita de sua divulgagao.
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b) A senha inicial é fornecida ao proprio servidor e deve ser modificada no seu primeiro
acesso. Nao poderao ser fornecidas por telefone, comunicador instantdneo ou
qualquer outra forma que ndo assegure a identidade dos servidores.

c) E proibido o compartilhamento de login para funcdes de administragéo de sistemas.

d) As senhas ndo devem ser anotadas e deixadas proximo ao computador (debaixo do
teclado, colada no monitor etc.).

As senhas deverao seguir os seguintes pre-requisitos:
a) Tamanho minimo de 08 (oito) caracteres.
b) Existéncia de caracteres pertencentes aos seguintes grupos: letras maiusculas,
letras minusculas, numeros.
c) N&o devem ser baseadas em informacdes pessoais de facil dedugao (aniversario,

nome do cénjuge etc.).
O acesso do usuario devera ser imediatamente cancelado nas seguintes situacdes:

a) Desligamento do servidor.
b) Mudancga de fung¢ao do servidor.
c) Quando, por qualquer razdo, cessar a necessidade de acesso do usuario ao

sistema ou informagao.

Para os cancelamentos acima mencionados, o departamento responsavel por admissdes e
exoneragdes da Secretaria de Gestdo de Pessoas (SEGEP) ficara responsavel por
informar prontamente ao departamento competente acerca dos desligamentos e mudanca
de funcao dos servidores e agentes publicos.

METODO DA MESA LIMPA

Todos os servidores deverao obedecer as regras de limpeza e organizagao do ambiente de
trabalho a fim de ndo expor desnecessariamente informagdes classificadas.

Os documentos impressos e anotagdes que precisem estar em um papel (impresso ou
anotagdes) devem permanecer nas mesas em carater temporario devendo ser recolhidos
em compartimentos fechados disponiveis em seu departamento ou qualquer dependéncia
da empresa que forneca segurancga e protegao a esses materiais.

Toda informagao que permanecer nas mesas podera e devera ser destruida pelo servidor
responsavel ou por qualquer outro servidor que for designado. Desta forma, sera praticada
as boas praticas de protecado de dados pessoais da Prefeitura Municipal de Maringa.

SEGURANGA DO AMBIENTE DE TECNOLOGIA DA INFORMAGAO - TI
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Estrutura Fisica do Datacenter

As maquinas (servidores) que armazenam sistemas da Prefeitura Municipal de Maringa
estdo em area protegida — Datacenters localizados nessa instituigdo ou em ambiente em
nuvem.

Todos os sistemas ou equipamentos classificados como criticos devem ser mantidos em
areas seguras do Datacenter.

A entrada aos Datacenters tem acesso devidamente controlado e monitorado. As
permissdes de acesso fisico as areas restritas do Data Center devem ser revisadas
mensalmente.

As areas do Datacenter devem ser protegidas com barreiras de seguranga ou mecanismos
de acesso, de forma a impedir o acesso nao autorizado.

A porta do Datacenter deve permanecer fechada, com mecanismo de autenticacao
individual, quando possivel.

O acesso as dependéncias dos Datacenters com quaisquer equipamentos de gravacao,
fotografia, video, som ou outro tipo de equipamento similar, sé pode ser feito a partir de
autorizag&o da equipe de seguranga e mediante supervisao.

O acesso ao Datacenter sem as devidas identificagbes sé podera ocorrer em emergéncias,
quando a seguranga fisica deste for comprometida, como por incéndio, inundagao, abalo
da estrutura predial ou quando o sistema de autenticagéo nao estiver funcionando.

Caso haja necessidade do acesso ndo emergencial, o solicitante devera requisitar a
autorizacdo com antecedéncia a qualquer servidor responsavel pela administracdo de
liberagcao de acesso.

O Datacenter devera ser mantido limpo e organizado. Qualquer procedimento que gere lixo
ou sujeira nesse ambiente somente podera ser realizado com a colaboragdo dos
servidores designados para a limpeza.

Nao é permitida a entrada de nenhum tipo de alimento, bebida, produto fumigeno ou
inflamavel.

A entrada ou retirada de quaisquer equipamentos do Datacenter somente se dara com o
preenchimento da solicitacdo de liberagao pelo servidor solicitante.

Estrutura Légica do Datacenter

Na politica de seguranga da Informacé&o estabelecida pela Prefeitura Municipal de Maringa,
define-se que o departamento de Tl deve ser o Unico a ter permissao para ler/editar as
informacdes, obedecendo as atribuicbes de sua area de atuacao.

O objetivo da segurancga légica no Datacenter & proteger os ativos de informacoes,
sistemas ou programas de acesso indevidos e nao autorizados.
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Somente os servidores credenciados e autorizados pela administracdo podem ter acesso
aos dados armazenados.

Os logs dos ativos de rede devem ser monitorados constantemente a fim de evitar acessos
indevidos.

Estrutura Organizacional
O Departamento de Tecnologia da Informagéo tera como competéncias:

1 Coordenar, executar e acompanhar as atividades de tratamento e resposta a
incidentes na rede corporativa da Prefeitura Municipal de Maringa.

1 Coordenar, executar e acompanhar a analise dos sistemas comprometidos
buscando, causas, danos e responsaveis.

1 Coordenar, executar e acompanhar a avaliagao, auditoria e testes das condi¢cdes de
segurancga da rede corporativa da Prefeitura Municipal de Maringa.

1 Coordenar, executar e acompanhar a analise dos ativos de informacao e estruturas
constitutivas dos ambientes de tecnologia da informacéao, presentes na Prefeitura
Municipal de Maringa.

1 Apoiar o desenvolvimento de um Plano de Conscientizagdo em seguranca da
informacdo e comunicagdes a fim de que todos os Servidores da Prefeitura
Municipal de Maringa tenham ciéncia do assunto.

1 Manter em condi¢gdes adequadas de seguranga o acervo de informagdes relativas
aos incidentes da rede corporativa da Prefeitura Municipal de Maringa.

1 Participar da definicho e acompanhar os indicadores de incidentes na rede
corporativa da Prefeitura Municipal de Maringa.

1 Prestar assessoria técnica na elaboragcdo de politicas, normas, pareceres € na
especificagdo técnica de produtos e equipamentos direcionados a seguranga da
informagéo e comunicagdes.

1 Participar na proposicdo de recursos necessarios as ag¢des de seguranca da
informagao e comunicagdes.

1 Executar outras atividades correlatas que lhe forem demandadas.

CONTROLE DE ACESSO

Todos os sistemas de informacdo da Prefeitura Municipal de Maringa devem estar
integrados a um sistema de controle de acesso definido pelo Departamento de Tecnologia
da Informagao.

As informagdes e os servigos utilizados pelos usuarios sdo de exclusiva propriedade da
Prefeitura Municipal de Maringa, ndo podendo ser interpretados como de uso pessoal.
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Todos os profissionais e servidores da Prefeitura Municipal de Maringa devem ter ciéncia
de que o uso das informacgdes e dos sistemas de informacdo podem ser monitorados, e
que os registros assim obtidos poderao ser utilizados para detecgéo de violagao da Politica
e das Normas de Seguranga da Informacgéo.

Para acessar os servigos de rede (servidor de arquivos, internet, impressao), ao sistema
ERP, e-mail e outros, o usuario recebe um “nome de usuario” e “senha”, de uso privativo,
utilizados na sua identificagcao e que ndo devem ser divulgados a terceiros.

O usuario assume todas as responsabilidades decorrentes de seus atos e de sua conduta
como usuario dos servigos, respondendo, ainda, pelos atos que terceiros praticarem em
seu nome, por meio de uso de seu “nome de usuario” e “senha”.

A concessdo de acessos (recursos ou sistemas) deve ser aprovada pelo gestor da
informagéo. Além disso, deve ser instituida a segregacao de fungéo de acordo com nivel
funcional ou responsabilidade assim como uma revisao periédica dos acessos concedidos,
a fim de evitar acessos indevidos. Para mais informacdes, consulte a Politica de
Segurancga da Informacéao - Controle de Acesso.

O acesso a sala do Datacenter onde estédo todos os servidores, switches, links de internet
entre outros ativos da Prefeitura Municipal de Maringa, € feito através de sistema
biométrico. Apenas servidores da Tl e diretoria poderao obter acesso a esta sala.

O cadastro no sistema de acesso ao Datacenter devera ser feito pelo Departamento de TI
através do software W-Access. Todos 0s acessos sao registrados e poderao ser analisados
e auditados posteriormente.

BACKUP

Um dos procedimentos mais basicos da Seguranga da Informacgao € a implantagdo de uma
Politica de Backup (copia de seguranca).

Uma organizagao tem que estar preparada para recuperar (restaurar) todos os seus dados
de forma integra.

Caso um incidente de perda de dados venha a ocorrer, estabelecem-se as regras:

a) Todo sistema ou informacgao relevante para a operagao dos negocios da Prefeitura
Municipal de Maringa deve possuir copia dos seus dados de producio para que, em
eventual incidente de indisponibilidade de dados, seja possivel recuperar ou
minimizar os impactos nas operagdes da instituicao.

b) As areas de negdcio ficardo responsaveis por classificar os dados de acordo com a
relevancia e provocar o departamento competente sobre a necessidade de backup
deles, sugerindo o tempo de retencao destas copias.
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c) Todos os backups devem ser automatizados por sistemas de agendamento para
que sejam, preferencialmente, executados fora do horario comercial, periodos de
pouco ou nenhum acesso de usuarios ou processos aos sistemas de informagao.

SEGURANGA FiSICA DO AMBIENTE

E necessario estabelecer o perimetro de seguranca fisica de modo a preservar o acesso
somente a pessoas autorizadas. Além disso, deve ser instituido de modo obrigatério o uso
de identificacdo visual (cracha) para visitantes, clientes, fornecedores e prestadores de
servigo.

Para controle e liberacdo de acesso de servidores, deve-se utilizar sistema de registro de
acesso fisico por meio de sistemas de catracas, torniquetes e biometria.

TRATAMENTO DE INCIDENTES

Todo e qualquer servidor deve estar ciente que o tratamento de incidentes visa minimizar
os impactos de um incidente nos processos em curso na Prefeitura Municipal de Maringa,
sendo assim voltado a reducdo e contengao dos efeitos causados por eventos técnicos
indesejaveis e seu monitoramento.

Quaisquer falhas, anomalias, ameacas ou vulnerabilidades observadas devem ser
notificadas o mais rapido possivel para o Departamento de Tecnologia da Informacéo.

Devem-se obter informacoes, inclusive quantitativas, acerca dos incidentes ocorridos, pois
estes servem como indicadores da eficacia das politicas e da relagcdo custo-beneficio dos
controles de seguranga. Séo elas:

Natureza

Causas

Data da ocorréncia
Frequéncia

Custos resultantes.

Apds o levantamento dos dados, o incidente devera ser tratado e documentado, visando
manter um historico dos incidentes e ainda uma cultura acerca deles.

Os ataques de rede distribuidos muitas vezes s&do chamados de ataques de negacédo de
servigo distribuido (DDoS) e o monitoramento e a detecgédo deste tipo de ataques séo
realizados com Firewall. Na deteccdo de um ataque DDoS, o sistema ird bloquear os
principais enderegos de origem.

O sistema esta preparado para mitigar ataques, assim como, monitorar internamente seus
arquivos contra ataques de codigo maliciosos. Quando um ataque é detectado pelo
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sistema, o administrador é notificado e este ira avaliar se foi de fato um ataque ou um falso
positivo.

Caso sejam detectados cddigos maliciosos, eles sdo imediatamente interrompidos e suas
origens isoladas até a avaliagao do administrador.

Tipos de tratamento de incidentes:
Servigos Reativos

Comporta neste tipo de servigo o tratamento de Incidentes de Seguranga em Redes
Computacionais, tratamento de Artefatos Maliciosos e tratamento de Vulnerabilidades.

Servigcos Proativo

Comporta neste tipo de servigo a detecgao de Intrusao.

VIOLAGAO DA POLITICA E PENALIDADES

As violagcbes de seguranca devem ser informadas a area de Seguranga da Informacgéo,
seguindo o fluxo de comunicagcdo e, eventualmente, uma matriz RACI — matriz de
responsabilidades definida pela Prefeitura Municipal de Maringa.

Toda violagdo ou desvio € investigado para a determinagao das medidas necessarias,
visando a corre¢ao da falha ou reestruturagao de processos.

Exemplos que podem ocasionar sangoes:

a) Uso ilegal de software.

b) Introducédo (intencional ou nao) de virus de informatica.

c) Tentativas de acesso nao autorizado a dados e sistemas.

d) Compartilhamento de informagdes sensiveis ou ndo com terceiros nao autorizados.
)

e) Divulgacéo de informagdes internas e ndo publicas da Prefeitura de Maringa.

Os principios de seguranga estabelecidos na presente politica possuem total aderéncia da
administracado da Prefeitura Municipal de Maringa e devem ser observados por todos na
execucao de suas fungdes.

A nao-conformidade com as diretrizes desta politica e a violacdo de normas derivadas da
mesma, quando couber, sujeita os servidores as sangdes previstas na Lei Complementar
n.° 239/1998, Estatuto do Servidor Publico do Municipio de Maringa.

Em caso de duvidas quanto aos principios e responsabilidades descritas nesta norma, o
servidor deve entrar em contato com o canal de atendimento da seguranga da informacao
(departamento de TI).

CONSCIENTIZAGAO E CAPACITAGAO
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Os usuarios devem ser instruidos para a correta utilizacdo das informacdes, dos recursos
computacionais, sistemas, aplicagcdes e servigos disponibilizados pela Prefeitura Municipal
de Maringa.

A Prefeitura devera manter um plano de capacitagcdo em seguranga da informacéo e
protecdo de dados pessoais voltada aos trabalhadores, cujas atividades sejam correlatas
aos assuntos citados anteriormente.

CONSIDERAGOES FINAIS

As duvidas decorrentes de fatos ndo descritos nesta Politica de Seguranga da Informacéo
deverao ser encaminhadas por meio do e-mail
sequrancainformacao@maringa.pr.gov.br ao setor de Tecnologia da Informagdo - TI
para avaliacdo e decisao.

Esta entra em vigor a partir da data de publicagcao e pode ser alterada a qualquer tempo,
por decisdo da Administracdo, mediante o surgimento de fatos relevantes que aparecam
ou nao tenham sido contemplados neste documento ou, categoricamente, devera ser
revista no prazo maximo de 12 (doze) meses.

Esta PSI, bem como os demais documentos que a complementam, encontram-se
disponiveis na intranet ou, em caso de indisponibilidade, podem ser solicitadas ao
Departamento de Tecnologia da Informagao.

O n&o cumprimento da Politica de Seguranga da Informacédo sujeitara o servidor,
estagiario, prestador de servico e outros agentes publicos que possuem vinculo com a
Prefeitura de Maringa, as sangdes previstas na Lei Complementar n.° 239/1998, Estatuto
do Servidor Publico do Municipio de Maringa, bem como as sangdes civeis e penais
oportunamente cabiveis.
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